
ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ СГ.03.БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 

1.1. Место дисциплины в структуре основной образовательной программы:   
Учебная дисциплина СГ.03.Безопасность жизнедеятельности является обязательной 

частью социально-гуманитарного цикла основной образовательной программы в соответствии 

с ФГОС по специальности 09.02.11 Разработка и управление программным обеспечением. 

Учебная дисциплина СГ.03 Безопасность жизнедеятельности обеспечивает 

формирование профессиональных и общих компетенций по всем видам деятельности 

ФГОС по специальности 09.02.11 Разработка и управление программным обеспечением. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, 02, 04, 07, ПК 

1.5. 

 

ОК 01. Выбирать способы решения задач профессиональной деятельности применительно  

к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной деятельности 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях мирного и военного времени  

ПК 1.5. Защищать информацию в базе данных с использованием технологии защиты 

информации. 

 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются умения и 

знания 

Код 

ОК, ПК 

Умения Знания 

ОК 01. Выбирать 

способы решения 

задач 

профессиональной 

деятельности 

применительно  

к различным 

контекстам 

 

 

соблюдать нормы экологической 

безопасности на рабочем месте;  

использовать на рабочем месте 

средства индивидуальной защиты 

от поражающих факторов при ЧС 

актуальный профессиональный 

и социальный контекст 

поддержания безопасных условий 

жизнедеятельности, в том числе 

при возникновении ЧС;  

область применения 

получаемых профессиональных 

знаний при исполнении 

обязанностей военной службы 

ОК 02. Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

выявлять и эффективно искать 

информацию, необходимую для 

решения задач и/или проблем 

поддержания безопасных условий 

жизнедеятельности, в том числе 

при возникновении ЧС 

порядок применения современных 

средств и устройств 

информатизации и цифровых 

инструментов в обеспечении 

безопасности жизнедеятельности 

и защиты окружающей среды в 

процессе решения задач 

социальной и профессиональной 

деятельности 



профессиональной 

деятельности 

 

ОК 04.  Эффективно 

взаимодействовать и 

работать в 

коллективе и 

команде 

 

участвовать в работе коллектива, 

команды, взаимодействовать с 

коллегами, руководством, 

клиентами для создания человеко - 

и природозащитной среды 

осуществления профессиональной 

деятельности. 

психологические аспекты 

деятельности трудового 

коллектива и личности для 

минимизации опасностей и 

эффективного управления 

рисками ЧС на рабочем месте. 

 

ОК 07. 

Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы 

бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях мирного 

и военного времени  

действовать в чрезвычайных 

ситуациях мирного и военного 

времени; 

соблюдать правила поведения и 

порядок действий населения по 

сигналам гражданской обороны 

владеть общей физической и 

строевой подготовкой,  навыками 

обязательной подготовки к военной 

службе; 

выполнять мероприятия 

доврачебной помощи 

пострадавшим; 

демонстрировать основы оказания 

первой доврачебной помощи 

пострадавшим; 

осуществлять профилактику 

инфекционных заболеваний; 

определять показатели здоровья и 

оценивать физическое состояние 

 

нормы экологической 

безопасности при ведении 

профессиональной деятельности; 

основы военной безопасности и 

обороны государства; 

организацию и порядок призыва 

граждан на военную службу и 

поступления на нее в 

добровольном порядке; 

основы строевой, огневой и 

тактической подготовки; 

боевые традиции Вооруженных 

Сил России; 

характеристики поражений 

организма человека от 

воздействий опасных факторов; 

классификацию и общие признаки 

инфекционных заболеваний; 

факторы формирования здорового 

образа жизни 

ПК 1.5. Защищать 

информацию в базе 

данных с 

использованием 

технологии защиты 

информации. 

− разрабатывать и внедрять 

системы защиты баз данных от 

несанкционированного доступа; 

− разрабатывать и внедрять 

системы резервного копирования и 

восстановления баз данных; 

− проводить аудит безопасности 

баз данных; 

− устанавливать и настраивать 

механизмы аутентификации и 

авторизации пользователей; 

− создавать и управлять ролями и 

правами доступа к данным; 

− шифровать данные и 

обеспечивать их 

конфиденциальность; 

− методы защиты баз данных от 

несанкционированного доступа; 

− методы создания и 

восстановления резервных копий 

баз данных; 

− особенности работы с 

различными типами СУБД; 

− методы проведения аудита 

безопасности баз данных; 

− принципы криптографии и 

методов шифрования данных; 

− стандарты и протоколы 

безопасности, таких как SSL/TLS, 

SSH, Kerberos и др.; 

− методы аутентификации и 

авторизации пользователей, 



− контролировать целостность 

данных и обнаруживать изменения; 

− использовать механизмы аудита 

для отслеживания доступа к 

данным; 

− использовать механизмы 

мониторинга для обнаружения 

угроз безопасности; 

− создавать и управлять 

защищенными соединениями с 

базой данных; 

− использовать механизмы защиты 

от SQL-инъекций и других видов 

атак; 

− создавать и управлять бэкапами 

и резервными копиями данных; 
обеспечивать безопасность базы 

данных при использовании облачных 

сервисов 

включая использование паролей, 

сертификатов и биометрических 

данных; 

− методы контроля доступа, 

включая создание ролей и групп 

пользователей, управление 

правами доступа и аудит доступа 

к данным; 

− методы обнаружения и 

предотвращения атак, включая 

защиту от SQL-инъекций, 

DoS/DDoS-атак и других угроз 

безопасности; 

− методы мониторинга и анализа 

журналов событий для 

обнаружения угроз безопасности 

и анализа производительности 

базы данных; 

− методы создания и управления 

защищенными соединениями с 

базой данных, включая VPN-

туннели и SSL-шифрование; 

− методы создания и управления 

бэкапами и резервными копиями 

данных, включая использование 

инкрементальных и 

дифференциальных бэкапов; 

− методы обеспечения 

безопасности базы данных при 

использовании облачных 

сервисов, включая защиту от 

утечки данных и управление 

доступом к облачным ресурсам; 
законодательство и стандарты 

безопасности, такие как GDPR, 

HIPAA, PCI DSS и др. 
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