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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

 

1.1. Место дисциплины в структуре основной образовательной программы:   
Учебная дисциплина ОП.11 Компьютерные сети является обязательной частью 

общепрофессионального цикла основной образовательной программы в соответствии с 

ФГОС по специальности 09.02.07 Информационные системы и программирование. 

 Учебная дисциплина ОП.11Компьютерные сети обеспечивает формирование 

профессиональных и общих компетенций по всем видам деятельности ФГОС по 

специальности 09.02.07 Информационные системы и программирование. Особое значение 

дисциплина имеет при формировании и развитии: 

 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 5.3 Разрабатывать подсистемы безопасности информационной системы в 

соответствии с техническим заданием. 

ПК 6.1 Разрабатывать техническое задание на сопровождение информационной 

системы. 

ПК 6.5 Осуществлять техническое сопровождение, обновление и восстановление 

данных ИС в соответствии с техническим заданием. 

ПК 7.1 Выявлять технические проблемы, возникающие в процессе эксплуатации баз 

данных и серверов. 

ПК 7.2 Осуществлять администрирование отдельных компонент серверов. 

ПК 7.3 Формировать требования к конфигурации локальных компьютерных сетей и 

серверного оборудования, необходимые для работы баз данных и серверов. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются умения и 

знания 

 

Код  

ПК, ОК 

Умения Знания 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10  

ПК 5.3, 

ПК 6.1, 

6.5 

ПК 7.1-

7.3 

 

- организовывать и 

конфигурировать 

компьютерные сети;  

- строить и анализировать 

модели компьютерных 

сетей;  

- эффективно использовать 

аппаратные и 

программные компоненты 

компьютерных сетей при 

решении различных задач;  

- выполнять схемы и 

чертежи по специальности 

с использованием 

прикладных программных 

средств;  

- работать с протоколами 

разных уровней (на 

примере конкретного 

стека протоколов: TCP/IP, 

IPX/SPX);  

- устанавливать и 

настраивать параметры 

протоколов;  

- обнаруживать и устранять 

ошибки при передаче 

данных. 

- основные понятия компьютерных сетей: 

типы, топологии, методы доступа к среде 

передачи; 

- аппаратные компоненты компьютерных 

сетей;  

- принципы пакетной передачи данных;  

- понятие сетевой модели;  

- сетевую модель OSI и другие сетевые 

модели;  

- протоколы: основные понятия, принципы 

взаимодействия, различия и особенности 

распространенных протоколов, установка 

протоколов в операционных системах; 

- адресацию в сетях, организацию 

межсетевого воздействия. 

 

 

 

 

 

 

 

 

 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы  102 

Самостоятельная работа 10 

Консультации - 

Суммарная учебная нагрузка во взаимодействии с преподавателем 90 

в том числе: 

лекции, уроки 44 

практические занятия  46 

лабораторные занятия - 

Промежуточная аттестация (ДЗ) 2 



 

2.2. Тематический план и содержание учебной дисциплины ОП.11 Компьютерные сети 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 
Объем в часах 

Коды компетенций, 

формированию 

которых 

способствует 

элемент программы  

Тема 1. Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала 

14 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

 

1.Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, 

автономная среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). 

Классификация компьютерных сетей по степени территориальной 

распределённости: локальные, глобальные сети, сети масштаба города. 

Классификация сетей по уровню административной поддержки: одноранговые сети, 

сети на основе сервера. Классификация сетей по топологии. 

2.Методы доступа к среде передачи данных. Классификация методов доступа. 

Методы доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

3.Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. 

Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

Практические работы  

1.Построение схемы компьютерной сети  
12 

Самостоятельная работа обучающихся: 

подготовка к практическим  работам с использованием методических рекомендаций, 

изучение теоретического материала в соответствии с дидактическими единицами 

темы и подготовка ответов на вопросы, выданные преподавателем (работа с 

конспектами, учебной и специальной  литературой по параграфам, главам учебных 

пособий, указанным преподавателем). 

2 

Тема 2. 

Аппаратные 

компоненты 

компьютерных 

сетей 

Содержание учебного материала 

 

10 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

1.Физические среды передачи данных. Типы кабелей и их характеристики. 

Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы 

для различных типов кабелей. Инструменты для монтажа и тестирования кабельных 

систем. Беспроводные среды передачи данных. 



 

2.Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 

характеристики сетевых адаптеров. Классификация сетевых адаптеров. Драйверы 

сетевых адаптеров. Установка и конфигурирование сетевого адаптера. 

Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их 

назначение, основные функции и параметры. 

 

Практические работы и лабораторные работы  

1.Монтаж кабельных сред технологий Ethernet 

2.Построение одноранговой сети 

10 

Самостоятельная работа обучающихся: 

подготовка к практическим  работам с использованием методических рекомендаций, 

изучение теоретического материала в соответствии с дидактическими единицами 

темы и подготовка ответов на вопросы, выданные преподавателем (работа с 

конспектами, учебной и специальной  литературой по параграфам, главам учебных 

пособий, указанным преподавателем). 

2 

Тема 3. 

Передача 

данных по сети. 

 

Содержание учебного материала 

10 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы 

кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. 

Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. 

Стек протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение 

протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. 

Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. 

Сетевые IP-адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски 

подсетей. Назначение адресов автономной сети. Централизованное распределение 

адресов. Отображение IP-адресов на локальные адреса. Система DNS. 

Практические работы 

1.Настройка протоколов TCP/IP в операционных системах 

2.Работа с диагностическими утилитами протокола ТСР/IР 

3.Решение проблем с TCP/IP  

12 

Самостоятельная работа обучающихся: 2 



 

подготовка к практическим  работам с использованием методических рекомендаций, 

изучение теоретического материала в соответствии с дидактическими единицами 

темы и подготовка ответов на вопросы, выданные преподавателем (работа с 

конспектами, учебной и специальной  литературой по параграфам, главам учебных 

пособий, указанным преподавателем). 

Тема 4. Сетевые 

архитектуры 

Содержание учебного материала 

10 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии 

TokenRing и FDDI. Технологии беспроводных локальных сетей. 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 

Практические работы 

1.Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 

2.Настройка удаленного доступа к компьютеру 

12 

Самостоятельная работа обучающихся: 

подготовка к практическим  работам с использованием методических рекомендаций, 

изучение теоретического материала в соответствии с дидактическими единицами 

темы и подготовка ответов на вопросы, выданные преподавателем (работа с 

конспектами, учебной и специальной  литературой по параграфам, главам учебных 

пособий, указанным преподавателем). 

4 

Консультации -  

Промежуточная аттестация (ДЗ) 2  

Всего: 102  

 

 

 

 

 

 

 

 

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ  

ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

3.1. Для реализации программы учебной дисциплины предусмотрены 

следующие специальные помещения: 

Лаборатория программного обеспечения и сопровождения компьютерных систем, 

оснащенная оборудованием и техническими средствами обучения: 

Комплект учебной мебели: доска меловая – 1 шт., стол ученический – 18 шт., стул 

ученический – 26 шт., стол – 1 шт., стул – 1 шт. 

Комплект учебно-методической документации. 

Технические средства обучения: компьютер в сборе (системный блок *IntelCore 17-

9700K, плата CICABYNELCA-1151, корпусCorsair 270R, блокпитанияATX-2.3 120мм, 

жесткийдискSATA-3.1 tb, мониторLG-21.5 22 MK 400H-B 1920/1080, клавиатура + мышь) 

– 1 шт.; компьютервсборе (корпусAEROCOOLV-2XVX-500 (10 шт.), корпусAerocoolAero 

500 USB 3.0 (2 шт.), системныйблокIntelCore 137100 3.9, платаMSILCA 1151 H110 H110M, 

блокпитания – 350WATX 2.3, памятьDIMMDDR4 8192 MB, жесткийдискSATA-3.1 tb, 

мониторLG-21.5 22 MK 400H-B 1920/1080, клавиатура + мышь) – 12 шт.; принтер 

HPLaserJet 1320;проектор EPSONE6-X400 1024x768; настенныйэкран DEXPWM-

80 203*203 см 113. 

Лицензионное программное обеспечение: OC Windows, MS Office  

Свободное программное обеспечение: WinDjView,7-

ZipEclipseIDEforJavaEEDevelopers, 

.NETFrameworkJDK8,MicrosoftSQLServerExpressEdition, MicrosoftVisioProfessional, 

MicrosoftVisualStudio, MySQLInstallerforWindows, NetBeans, 

SQLServerManagementStudio,MicrosoftSQLServerJavaConnector, AndroidStudio, 

IntelliJIDEA. 

 

3.2. Информационное обеспечение реализации программы 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

Результаты обучения Критерии оценки Методы оценки 
 

Перечень осваиваемых 

компетенций  в рамках 

дисциплины: 

ОК 1, ОК 2, ОК 4,  ОК 5, ОК 9, 

ОК 10,   

ПК 5.3,ПК 6.1, 6.5 

ПК 7.1-7.3 

 

Оценка «отлично» - 

обучающийся показывает 

полные и глубокие знания 

программного материала, 

логично и 

аргументировано отвечает 

на поставленный вопрос, а 

также дополнительные 

вопросы, показывает 

высокий уровень 

теоретических знаний. 

Практическую часть 

выполняет на 100%. 

Оценка «хорошо» - 

обучающийся показывает 

глубокие знания 

программного материала, 

грамотно его излагает, 

достаточно полно 

отвечает на поставленный 

вопрос и дополнительные 

вопросы, умело 

формулирует выводы. В 

тоже время при ответе 

допускает 

несущественные 

погрешности. 

Практическую часть 

выполняет на 90%-80%. 

Оценка 

«удовлетворительно» - 

обучающийся показывает 

достаточные, но не 

глубокие знания 

программного материала; 

при ответе не допускает 

грубых ошибок или 

противоречий, однако в 

формулировании ответа 

отсутствует должная связь 

между анализом, 

аргументацией и 

выводами. Для получения 

правильного ответа 

требуется уточняющие 

вопросы. Практическую 

часть выполняет на 70%-

60%. 

Текущий контроль в 

форме: 

- тестовых опросов; 

- самостоятельной 

работы; 

- практических заданий. 

 

Промежуточная 

аттестация:  ДЗ. 

 

Оценка: 

- результативности 

работы обучающегося 

при выполнении 

тестовых опросов, 

самостоятельной работы. 

 

Перечень умений, осваиваемых в 

рамках дисциплины: 

 Организовывать и 

конфигурировать 

компьютерные сети;  

 Строить и анализировать 

модели компьютерных сетей;  

 Эффективно использовать 

аппаратные и программные 

компоненты компьютерных 

сетей при решении различных 

задач;  

 Выполнять схемы и чертежи 

по специальности с 

использованием прикладных 

программных средств;  

 Работать с протоколами 

разных уровней (на примере 

конкретного стека протоколов: 

TCP/IP, IPX/SPX);  

 Устанавливать и настраивать 

параметры протоколов;  

- Обнаруживать и устранять 

ошибки при передаче данных; 

Перечень знаний, осваиваемых в 

рамках дисциплины: 

 Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа к 

среде передачи; 

 Аппаратные компоненты 

компьютерных сетей;  

 Принципы пакетной 

передачи данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и 

другие сетевые модели;  



 

 Протоколы: основные 

понятия, принципы 

взаимодействия, различия и 

особенности распространенных 

протоколов, установка 

протоколов в операционных 

системах; 

- Адресацию в сетях, 

организацию межсетевого 

воздействия 

Оценка 

«неудовлетворительно» - 

обучающийся показывает 

недостаточные знания 

программного материала, 

не способен 

аргументировано и 

последовательно его 

излагать, допускается 

грубые ошибки в ответах, 

неправильно отвечает на 

поставленный вопрос или 

затрудняется с ответом. 

Практическую часть 

выполняет на менее 50%. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 


